ZARZADZENIE Nr 7.2015
Burmistrza Miasta Zawidowa
z dnia 12-02-2015

B4TBBZ0N

w sprawie: wprowadzenia Polityki Bezpieczenstwa danych osobowych i systemow
informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie Miejskim
w Zawidowie.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity Dz. U. z 2014 poz. 1182 i 1662) i § 3, § 4, § 5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych oraz warunkdéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. z 2004 Nr 100, poz. 1024)

§ 1. Wprowadza sie do uzytku stuzbowego ,,Polityke Bezpieczenstwa danych osobowych
i systemow informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie
Miejskim w Zawidowie” w zakresie przetwarzania danych osobowych w Urzedzie Miejskim
w Zawidowie stanowiacg zatgcznik nr 1 do niniejszego zarzadzenia .

§ 2. Zobowiazuje sie wszystkich pracownikow Urzedu Miejskiego w Zawidowie oraz strony
Swiadczace ustugi na rzecz Urzedu Miejskiego w Zawidowie do przestrzegania przepisow
zawartych w dokumentach, o ktérych mowa w § 1.

8§ 3. Wykonanie powierza sie Sekretarzowi Miasta Zawidowa.

8 4. Zarzadzenie wchodzi z dniem wydania.

Burmistrz Miasta

Robert £ ezny
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Lista zatgcznikow

Wzbr upowaznienia,

Wz64r o$wiadczenia,

Wz6r wycofania upowaznienia,

Ewidencja oséb upowaznionych do przetwarzania danych,

Wykaz budynkow, pomieszczen lub czesci pomieszczen, w ktorych
przetwarzane sg dane,

Wykaz zbioréw danych osobowych przetwarzanych w Urzedzie Miejskim,
Sposob przeptywu danych pomiedzy systemami,

Opis struktury zbioréw danych,

Wz6r wykazu 0sob, ktore zapoznaty sie z dokumentem.

Zakgcznik nr 10:  Raport z naruszenia bezpieczenstwa systemu informatycznego



Postanowienia ogdlne

Polityka bezpieczenstwa danych osobowych w Urzedzie Miejskim w Zawidowie zwana dalej
»Politykg” zostala wydana w zwigzku z 8 3 ust. 1 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych.

Polityka zostata opracowana zgodnie z wymogami okreSlonymi w 8 4 i 8 5 ww.

rozporzadzenia.

Podstawe prawng dla polityki bezpieczenstwa danych osobowych w Urzedzie Miejskim
w Zawidowie stanowia:

1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U.
z 2014 r. poz. 11821 1162).

2) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr. 100, poz. 1024).



Definicje

Przez uzyte w Polityce okre$lenia nalezy rozumiec:

1.

10.

11.

12.

13.

Polityka — rozumie sie przez to Polityke Bezpieczenstwa danych osobowych
w Urzedzie Miejskim w Zawidowie

Administrator Danych Osobowych (ADO)- rozumie sie przez to jednostke
organizacyjna w imieniu, ktorej dziata Burmistrz Miasta.

Administrator Bezpieczenstwa Informacji (ABI) — pracownik UMZ, wyznaczony
przez Burmistrza odpowiedzialny za organizacje ochrony danych osobowych.
Administrator Systemu Informatycznego (ASI) — pracownik nadzorujacy prace
systemu informatycznego w UMZ.

Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.
Rozporzadzenie -  Rozporzadzenie Ministra ~ Spraw  Wewnetrznych
I Administracji z dnia 29 kwietnia 2004 r w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jaki powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych ( Dz. U. z 2004 r. Nr 100, poz. 1024).

Baza danych osobowych - zbior uporzadkowanych powigzanych ze soba
tematycznie danych zapisanych np. w pamieci wewnetrznej komputera. Baza danych
jest ztozona z elementdw o okreslonej strukturze — rekordow lub obiektow.

Dane osobowe (dane) — wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby.

Hasto — ciag znakow literowych, cyfrowych lub innych, znanych jedynie osobie
uprawnionej do pracy w systemie informatycznym.

Identyfikator uzytkownika — cigg znakdéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

Integralnos$¢ danych — wiasciwos$¢ zapewniajaca, ze dane nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany.

Nosnik komputerowy — nosnik stuzacy do zapisu i przechowywania informacji, np.
tasmy, dyski twarde.

Odbiorca danych — kazdy, komu udostepnia sie dane osobowe z wytgczeniem:

- 0soby, ktorej dane dotycza;

- 0soby upowaznionej do przetwarzania danych;



14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

- podmiotu, o ktérym mowa w art. 31 ustawy;

- przedstawiciela, o ktdrym mowa w art. 31a ustawy;

- organéw panstwowych lub organu samorzadu terytorialnego, ktorym dane sa
udostepniane w zwigzku z prowadzonym postepowaniem.

Poufno$¢ danych - wiasciwo$¢ zapewniajaca, ze dane sg udostepniane
nieupowaznionym podmiotom.

Przetwarzanie danych — wykonywania jakiejkolwiek operacji na danych osobowych
np. zbieranie, utrwalanie, opracowywanie, udostepnianie zmienianie, usuwanie.
Raport — przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzania danych.

System informatyczny — zesp6t wspoOipracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Usuwanie danych- zniszczenie danych osobowych lub takg ich modyfikacje, ktéra
nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.

Uwierzytelnienie — dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

Uzytkownik — pracownik UMZ posiadajagcy uprawnienia do przetwarzania danych
osobowych w zakresie obowigzujacych przepiséw o ochronie danych osobowych.
Zabezpieczenia danych w systemie informatycznym — wdrozenie i eksploatacja
stosowanych Srodkow technicznych i organizacyjnych zapewniajacych ochrone
danych przed ich nieuprawnionym przetwarzaniem.

Zbiér danych - zestaw danych osobowych posiadajacych okre$long strukture,
prowadzony wedtug okreslonych kryteriow oraz celéw np. zbiér pracownikow UMZ,
zbiér interesantow UMZ.

Zgoda osoby, ktérej dane dotyczg — oSwiadczenie woli, ktdrego trescig jest zgoda na
przetwarzanie danych osobowych tego, kto sktada o$wiadczenie. Zgoda nie moze by¢

domniemana z o$wiadczenia woli o innej tresci.



Rozdziat |
Cele i zakres polityki bezpieczenstwa

Polityke wprowadza sie w celu zapewnienia ochrony danych osobowych przetwarzanych
przez Urzad Miejski w Zawidowie przed wszelkiego rodzaju zagrozeniami zewnetrznymi
jak i wewnetrznymi.

PB ma zastosowanie w stosunku do wszystkich danych osobowych niezaleznie od formy
jej przetwarzania, udostepniania i przechowywania.

Zakres przedmiotowy niniejszej polityki obejmuje dane osobowe przetwarzane
w Urzedzie niezaleznie od formy ich przetwarzania, udostepniania i przechowywania,
zarobwno w formie elektronicznej, jak i tradycyjnej.

Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczenia, jako
zestaw praw, regut i zalecen, regulujacych sposéb ich zarzadzania, ochrony i dystrybucji
wewnatrz Urzedu. Zawiera informacje dotyczgce rozpoznawania proceséw przetwarzania
danych osobowych oraz wprowadzonych zabezpieczen technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych.

Ochrona danych jest realizowana poprzez zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikow.

Polityka obowigzuje wszystkich pracownikow Urzedu oraz podmiotow wspotpracujgcych
na zasadzie uméw, majacych jakikolwiek kontakt z danymi osobowymi objetymi ochrona.
Bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter
stosunku pacy, zasady okre$lone niniejszej polityce oraz w dokumentach powigzanych
powinny by¢ znane i stosowane przez pracownikOw oraz w niezbednym zakresie przez
wspotpracownikow przetwarzajgcych dane osobowe, ktérych administratorem jest Gmina

Miejska Zawiddw w imieniu ktorej dziata Burmistrz Miasta Zawidowa.



Rozdziat 11
Zadania i uprawnienia ADO, ABI i ASI.

. Administrator Danych Osobowych, ktérym jest Burmistrz, zarzgdzeniem wyznacza

Administratora Bezpieczenstwa Informacji w celu organizacji ochrony danych osobowych

oraz Administratora Systemu Informatycznego dla danych zawartych w systemach

informatycznych Urzedu Miejskiego.

. Administrator Danych Osobowych jest odpowiedzialny za przetwarzanie i ochrone

danych osobowych zgodnie z przepisami prawa oraz realizuje zadania w zakresie ochrony

danych osobowych.

Do obowigzkéw ADO nalezy:

Wyznaczenie Administratora Bezpieczenstwa Informacji, Administratora Systemu
Informatycznego.

zapewnienie odpowiednich pomieszczen, stosownie zabezpieczonych i wyposazonych
do przetwarzania i przechowywania danych osobowych, zaznajomienie pracownikdw
z prawnymi oraz pracowniczymi konsekwencjami naruszenia bezpieczenstwa danych
osobowych.

Podejmowanie decyzji o celach i S$rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujgcym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych.

Podejmowanie odpowiednich dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania danych osobowych.

Zapewnienie szkolen dla pracownikéw w zakresie przepisow o ochronie danych
osobowych oraz zagrozen zwigzanych z ich przetwarzaniem.

Nadawanie upowaznien pracownikom Urzedu oraz uzytkownikom zewnetrznym do
przetwarzania danych.

Rejestracji w Gfownym Inspektoracie Ochrony Danych Osobowych zbioréw danych
przed przystgpieniem do ich przetwarzania, prowadzenia ewidencji 0séb
zatrudnionych przy przetwarzaniu danych.

Zapewnienie $Srodkéw finansowych na ochrone fizyczng pomieszczen, w ktorych
przetwarzane sg dane osobowe.

Zapewnienie srodkéw finansowych niezbednych do ochrony danych osobowych

przetwarzanych w systemach informatycznych i zbiorach nieinformatycznych.



e Zapewnienie S$rodkéw finansowych na merytoryczne przygotowanie 0séb
odpowiedzialnych za nadzo6r nad ochrong danych.

4. Administrator Bezpieczenstwa Informacji sprawuje nadzor nad przestrzeganiem zasad
przetwarzania i ochrony danych osobowych w imieniu i na rzecz ADO
5. Do obowigzkow ABI nalezy:

e Sprawowanie nadzoru nad wdrozeniem stosowanych srodkdéw fizycznych, a takze
organizacyjnych, w celu zapewnienia bezpieczenstwa danych zgodnie z wymogami
ustawy.

e Zapewnienie przetwarzania danych zgodnie z uregulowaniami niniejszej polityki.

e Nadawanie, zmienianie oraz cofanie uprawnien do przetwarzania danych osobowych
na wniosek Wiascicieli zasobow po akceptacji ADO dla pracownikdéw oraz
uzytkownikéw zewnetrznych.

e Przygotowywanie zgtoszen zbioréw danych osobowych do rejestracji.

e Prowadzenie ,,Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych”.

e Prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych.

e Nadzor nad bezpieczenstwem danych osobowych.

e Inicjowanie i podejmowanie przedsiewzie¢ z zakresu doskonalenia ochrony danych
osobowych w Urzedzie.

6. Administrator Bezpieczenstwa Informacji ma prawo:

e Wstepu do pomieszczen, w ktorych zlokalizowane sg zbiory danych
i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w celu oceny
zgodnosci przetwarzania danych z ustawa.

e Zada¢ ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia
stanu faktycznego.

e Zadaé¢ okazania dokumentdéw i wszelkich danych majacych bezposredni zwiazek
z problematyka kontrol,i.

e Zada¢ udostepnienia do kontroli urzadzen, no$nikow oraz systemow informatycznych
stuzacych do przetwarzania danych.

7. Administratora Systemu Informatycznego realizuje zadania w zakresie zarzadzania

I biezgcego nadzoru nad systemem informatycznym Administratora Danych.

Role ASI petni pracownik wyznaczony przez Administratora Danych Osobowych.

8. Do obowigzkow ASI nalezy:

10



Biezacy nadzOor oraz zapewnienie optymalnej ciggtosci dziatania systemu
informatycznego, w tym opracowanie procedur okre$lajacych zarzadzanie systemem
informatycznym przetwarzajgcym dane.

Bezzwiloczne reagowanie w przypadku naruszenia badZ powstania zagrozenia
bezpieczenstwa danych osobowych.

Przeciwdziatanie probom naruszenie bezpieczenstwa danych osobowych.

Analize raportow wszelkich  zdarzen, w tym incydentébw zwigzanych
zZ bezpieczenstwem systemoOw przetwarzania danych.

Zapewnienie zgodnosci wszystkich wdrazanych systemow przetwarzania danych
z Ustawg oraz niniejszg Polityka.

Instalacje 1 konfiguracje oprogramowania sprzetu sieciowego i Serwerowego
uzywanego do przetwarzania danych osobowych.

Konfiguracja i administracja oprogramowania sSystemowego i sieciowego
zabezpieczajgcego dane osobowe przez nieupowaznionych dostepem.

Nadz6r nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem
obecnosci szkodliwego oprogramowania.

nadzér nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych
za posrednictwem urzgdzen teleinformatycznych.

Nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na
ktorych zapisane sg dane osobowe.

Swiadczenie pomocy technicznej w ramach oprogramowania, a takze serwis sprzetu
komputerowego bedacego na stanie Urzedu Miejskiego w Zawidowie, stuzacego do
przetwarzania danych osobowych.

Diagnozowanie i usuwanie awarii sprzetu komputerowego oraz realizacje omow
z firmami $wiadczacymi ustugi pogwarancyjnego sprzetu komputerowego.
Wykonanie i zarzadzanie kopiami awaryjnymi oprogramowania Systemowego
i sieciowego, w tym danych osobowych oraz zasobow umozliwiajgcych ich
przetwarzanie.

Nadz6r nad wdrozeniem i zarzadzaniem aplikacji, w ktorych przetwarza sie dane

osobowe.

Kierownicy referatow Urzedu Miejskiego sg zobowigzani do:

Wspoéitdziatania z ABI w zakresie przestrzegania instrukcji, o ktérej mowa

W rozdziale VI,
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10.

11.

12.

13.

14.

15.

16.

e Sprawowania nadzoru nad pracg podlegtych pracownikow w zakresie wykonywania
czynnosci stuzbowych w sposob zapewniajgcy ochrone danych osobowych,

e Zwracania sie do ADO o rozstrzygniecie w przypadku istotnych watpliwosci co do
stosowania przepiséw prawnych zakresu danych osobowych,

e Niezwlocznego zawiadomienia ADO o koniecznosci utworzenia nowego zbioru
danych osobowych, wymagajgcego rejestracji.

Pracownik upowazniony przez ADO do przetwarzania danych osobowych jest

zobowigzany do:

e Odbycia wewnetrznego szkolenia dotyczacego przetwarzania i ochrony danych
osobowych,

e Zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych,
stosowania okreSlonych przez ADO procedur i $rodkdw majacych na celu
zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,

e Zachowania szczegblnej staranno$ci w trakcie wykonywania operacji przetwarzania
danych w celu ochrony intereséw 0sob, ktérych te dane dotycza,

e Podporzadkowania sie poleceniom ABI oraz whasciwego kierownika, w zakresie
danych osobowych.

Czynnosci przetwarzania danych osobowych moze dokonywa¢ jedynie pracownik

upowazniony przez ADO. Wz6r upowaznienia stanowi zatgcznik nr 1 do niniejszego

dokumentu.

Pracownik, ktoremu ADO udzielit upowaznienia, o ktorym mowa w ust. 9 jest

zobowigzany do podpisania o$wiadczenia. Wzor o$wiadczenia stanowi zatgcznik nr 2 do

niniejszego dokumentu.

Bezposredni nadzér nad przetwarzaniem danych osobowych w komérkach

organizacyjnych Urzedu Miejskiego sprawujg kierownicy jednostek.

ADO moze cofng¢ upowaznienie, o ktorym mowa w ust.9. Wzor cofnigcia upowaznienie

stanowi zatgcznik nr 3 do niniejszego dokumentu.

Wypowiedzenie umowy o0 prace jest rownoznaczne z cofnieciem upowaznienia do

przetwarzania danych osobowych.

Obowiagzek przestrzegania tajemnicy danych osobowych spoczywa na pracownikach,

ktorzy majg do nich dostep, réwniez po ustaniu stosunku pracy.
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Rozdziat 111
Zasady przetwarzania danych.

1. Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy:

3.

osoba, ktorej dane dotycza wyrazi zgode, chyba, ze chodzi o usuniecie jej danych,

jest niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajacego
Z przepisu prawa,

jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotyczg jest strona, lub
gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie osoby,
ktorej dane dotycza,

jest niezbedne do wykonania okreslonych prawem zadarn realizowanych dla dobra
publicznego,

jest niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych
przez Administratora danych albo odbiorcow danych, a przetwarzanie nie narusza

praw i wolnosci osoby, ktorej dane dotycza.

Zgoda osoby, ktérej dane dotycza jest oswiadczeniem woli, ktérego trescig jest zgoda na

przetwarzanie jego danych osobowych w okreslonym celu, w okreSlonym zakresie, przez

okreslonego administratora danych osobowych. Zgoda nie moze byé domniemana lub

dorozumiana z o$wiadczenia woli o innej treSci. W przypadku zgody na przetwarzanie

danych osobowych wrazliwych zgoda musi byé wyrazona na piSmie.

W przypadku zbierania danych osobowych od osoby, ktorej dane dotyczg nalezy

zapewnic¢ informacje dla tej osoby o:

a)
b)

c)
d)

€)

Nazwie i siedzibie administratora danych osobowych,

Celu zbierania danych, a w szczegdlnosci o znanych lub przewidywanych odbiorcach
danych osobowych,

Prawie dostepu do tresci swoich danych oraz ich poprawiania,

Dobrowolnosci lub obowigzku podania danych osobowych, a jezeli taki obowigzek
istnieje o jego podstawie prawnej,

Osobie przetwarzajgcej dane osobowe.
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Rozdziat IV
Opis zdarzen naruszajacych ochrone danych osobowych

1. Podziat zagrozen:

1) Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciggto$¢ systemu zostaje zaktocona,
nie dochodzi do naruszenia poufnosci danych.

2) Zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatoréw
administratora, awarie sprzetowe, bledy oprogramowania), moze dojs¢ do
zniszczenia danych, moze zostac¢ zakldcona ciggto$¢ pracy systemu, moze nastapi¢
naruszenie poufnosci danych

3) zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia,
naruszenia poufnosci danych (zazwyczaj nie nastepuje naruszenie infrastruktury
technicznej i zaklocenie cigglosci pracy), zagrozenia te mozemy podzieli¢ na:
nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),
nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony przekaz danych,
pogorszenie jakosci sprzetu i oprogramowania, bezpo$rednie zagrozenie

materialnych sktadnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg dane osobowe to

gtownie:

1)

2)

3)

4)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na
zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, Kkatastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej
itp.

niewfasciwe parametry S$rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych.

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe
dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru.
pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora

zapewnia ochrong zasob6ow lub inny komunikat o podobnym znaczeniu
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5) jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na
zaktocenie systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie

6) nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych
w tym systemie

7) stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji)

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony
danych osobowych — np. praca przy komputerze lub w sieci osoby, ktora nie jest
formalnie dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym
logowaniu itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. “bocznej
furtki”

12) podmieniono lub zniszczono no$niki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano dane osobowe.

13)razagco naruszono dyscypline pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamkniecie
pomieszczenie z komputerem, nie wykonanie w okreSlonym terminie Kkopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.)

. Za naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidtowosci

w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,

biurka, regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze

(wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczonej itp.
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Rozdziat V

Srodki techniczne i organizacyjne stosowane w Urzedzie

. Administrator danych osobowych jest zobowigzany do zachowania S$rodkow

technicznych i organizacyjnych zapewniajagcych ochrone przetwarzania danych w

systemach informatycznych Urzedu, a w szczegélnosci:

1)
2)
3)

zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zapobiega¢ zabraniem danych przez osobe nieuprawniona,
zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,

uszkodzeniu lub zniszczeniu tych danych.

. Srodki organizacyjne:

1)

2)

3)

4)

5)

6)

7)

8)

9)

dostep do danych osobowych mogg mieC tylko i wylgcznie pracownicy
posiadajgcy pisemne, imienne upowaznienia podpisane przez ADO,

kazdy z pracownikbw powinien zachowaé szczeg6lng ostrozno$¢ przy
przetwarzaniu, przenoszeniu wszelkich danych osobowych,

nalezy chroni¢ dane przed wszelkim dostepem do nich o0séb
nieupowaznionych,

pomieszczenia, w ktorych przetwarzane sg dane osobowe muszg byé
zamkniete na klucz,

Dostep do kluczy powinni posiada¢ tylko upowaznieni pracownicy,

Dostep do pomieszczen mozliwy jest tylko i wylgcznie w godzinach pracy
Urzedu. W wypadku, gdy jest wymagany poza godzinami pracy - mozliwy
jest tylko na podstawie zezwolenia ADO,

Dostep do pomieszczen, w ktérych sg przetwarzane dane osobowe moga mie¢
tylko upowaznieni pracownicy urzedu.

W przypadku pomieszczen do ktorych dostep majg réwniez osoby
nieupowaznione, mogg przebywac w tych pomieszczeniach tylko w obecnosci
0s0b upowaznionych i tylko w czasie wymaganym na wykonywanie
niezbednych czynnosci.

Szafy, w ktorych przechowywane sg dane osobowe muszg by¢ zamykane na
klucz.

10) Klucze do tych szaf powinni posiadac tylko upowaznieni pracownicy.

11) Szafy z danymi powinny by¢ otwarte tylko na czas potrzeby na dostep do

danych, a nastepnie powinny by¢ zamykane.
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12) Dane osobowe w formie papierowej mogg znajdowac sie na biurkach tylko na
czas niezbedny na dokonanie czynnosci stuzbowych, a nastepnie muszg byé
chowane do szaf.

3. Srodki techniczne:

1) dostep do komputeréw na ktorych przetwarzane sg dane osobowe moga miec
tylko upowaznieni pracownicy urzedu.

2) Stacje komputerowe, na ktérych przetwarzane sg dane osobowe powinny mie¢
ustawione tak monitory, aby osoby nieupowaznione nie miaty wgladu w dane.

3) Kazdy plik, w ktérym zawarte sg dane osobowe powinien by¢ zabezpieczony
hastem, jesli nie jest to przetwarzanie danych w systemie informatycznym.

4) W przypadku przetwarzania danych osobowych na komputerach przenosnych
nalezy zachowac szczegdlng ostroznos¢ przy ich przenoszeniu.

5) Po zakonczeniu pracy komputery przenosnie powinny by¢ zabezpieczone
w zamykanych na klucz szafach.

6) Komputeréw tych nie mozna wynosic¢ poza budynek Urzedu.

7) W przypadku potrzeby wyniesienia komputera przenosnego nalezy dane
osobowe przenie$¢ na komputer stacjonarny w miejscu pracy.

8) Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerow.

9) W przypadku potrzeby przeniesienia danych osobowych pomiedzy
komputerami nalezy dokonac tego z zachowaniem szczeg6lnej ostroznosci i za
zgoda ABI.

10) Nosniki uzyte do tego nalezy wyczysci¢, aby nie zostaty na nich dane
osobowe.

11) W przypadku niemozliwosci skasowania danych z nosnika nalezy taki nosnik
zniszczyc fizycznie, za pomocg odpowiedniej niszczarki.

12) Niezabezpieczonych danych osobowych nie nalezy przesyta¢ droga
elektroniczna.

13) Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem
z zewnatrz.

14) Do zabezpieczenia sieci nalezy stosowac:

-firewall,
- adresowanie stacji roboczych tylko adresami prywatnymi, nieroutowalnymi,
- systemy wykrywania wiaman IDS,
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- logowanie wszelkich zdarzen w dziennikach systemowych na serwerach
i stacjach roboczych,

- systemy antywirusowe i antyszpiegowskie,

- zabezpieczenia skrzynek poczty elektronicznej hastami ,trudnymi” (min. 8

znakdw, w tym litery, cyfry, znaki dodatkowe),

-zabezpieczenia stacji roboczych poprzez hasta w BIOS, w systemach MS

Windows XP, Windows 7 (autoryzacja uzytkownika, login + hasto),

- zabezpieczenie wszelkich systemdw teleinformatycznych hastami ,,trudnymi”

(min. 8 znakow, w tym litery, cyfry, znaki dodatkowe) zmieniamy pierwszego

dnia roboczego kazdego miesigca,

- ustawienie odpowiednich pozioméw dostepu dla odpowiednich

uzytkownikow w systemach teleinformatycznych, zmiany moga zostaé

przeprowadzone tylko i wylacznie przez administratora danego systemu)

. Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe stanowi zatgcznik nr 5

do niniejszego dokumentu.

. Wykaz zbioréw danych osobowych przetwarzanych elektronicznie lub w inny sposéb

stanowi zatgcznik nr 6 do niniejszego dokumentu.

. Opis struktury zbiorow danych stanowi zatgcznik nr 7 do niniejszego dokumentu.

. Sposob przeptywu danych pomiedzy systemami stanowi zatgcznik nr 8 do niniejszego

dokumentu.
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Rozdziat VI

Instrukcja okreslajgca sposéb zarzadzania systemem informatycznym, stuzagcym do

przetwarzania danych osobowych, ze szczegélnym uwzglednieniem bezpieczenstwa

informacji

1. Okreslenie sposobu przydziatu haset dla uzytkownikow i czestotliwos$¢ ich zmiany

oraz wskazanie osoby odpowiedzialnej za te czynnosci.

hasto nie powinno zawiera¢ mniej niz 8 znakow,

hasto nie powinno byc¢ takie same jak identyfikator,

hasto musi by¢é zmieniane przynajmniej raz w miesigcu przez uzytkownika,
ABI, lub automatycznie przez system,

uzytkownikowi nie wolno zapisywac hasta na papierze,

uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, rowniez po
utracie jego waznosci,

w przypadku czasowego opuszczenia stanowiska pracy, uzytkownik powinien
wylogowac sie z systemu, lub uruchomi¢ wygaszasz ekranu zabezpieczony
hastem,

za gospodarke hastami odpowiedzialny jest ABI,

hasto przy wpisywaniu nie moze by¢ wyswietlane na ekranie,

dopuszcza sie uzycie czytnikow biometrycznych.

2. Okres$lenie sposobu rejestrowania i wyrejestrowania uzytkownikdw oraz wskazanie

osoby odpowiedzialnej za te czynnosci:

ABI prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych,
zatgcznik Nr 4 do niniejszego dokumentu.

rejestracji uzytkownikéw w systemie dokonuje ABI, lub osoba przez niego
upowazniona,

zarejestrowaC mozna wylgcznie osoby, ktére administrator danych wpisat do
ewidencji oséb upowaznionych do przetwarzania danych,

wylgczenie z ewidencji 0s6b upowaznionych do przetwarzania danych,

obliguje ABI do odebrania dostepu do danych osobowych,

3. Procedury rozpoczecia i zakonczenia pracy.

ABlI w porozumieniu z kierownikiem referatu, ustala czas pracy

uzytkownikom systemu, na prace poza godzinami funkcjonowania urzedu
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musi wyrazi¢ zgode na pismie kierownik jednostki, w formie upowaznienia
jednorazowego lub statego,

ABI lub osoba przez niego upowazniona, nadzoruje rozpoczecie i zakonczenie
pracy systemu informatycznego,

w pomieszczeniach, gdzie przyjmowani sg klienci, monitory powinny by¢ tak
ustawione, aby uniemozliwic¢ osobie niepowotanej wglad w dane,

dopuszcza sie pozostawienie wigczonego serwera w nocy, jezeli
pomieszczenie, w ktorym on pracuje wyposazone jest w sprawny system oraz
alarm antywlamaniowy,

kontrola wprowadzanych danych prowadzona jest na biezaco na kazdym
stanowisku merytorycznym, a nadzér prowadzi kierownik danej jednostki
organizacyjnej,

przekazaniu danych osobowych innym podmiotom decyduje ADO.

4. Metoda i czestotliwos¢ tworzenia kopii awaryjnych

za sporzadzenie i bezpieczenstwo kopii odpowiedzialny jest ABI i ASI, lub
osoba upowazniona,

kopii nalezy dokonywac poprzez przegrywanie catej bazy danych,

w kazdej chwili powinny by¢ dostepne jednoczesnie trzy kopie: z ostatnich
3 dni roboczych, miesigca i roku. Kopie dzienne nalezy zapisywa¢ na twardym
dysku, a pozostate na CD/DVD, bagdZ innym nosniku niemodyfikowalnym,
kopie awaryjne moze tworzy¢ jedynie ABI i ASI, badZ osoba upowazniona,

w czasie tworzenia kopii awaryjnej przez ASI, dostep do bazy danych dla
wszystkich uzytkownikéw powinien by¢ zablokowany,

dyski wymienne z kopiami bezpieczenstwa powinny by¢ wyjete z komputera

w czasie biezacej pracy,

5. Wprowadza sie praktyczne zalecenia odnos$nie wykonywania kopii bezpieczenstwa:

przeprowadzac¢ sktadowanie informacji regularnie,

uzywac réznych typow nosnikéw danych,

kopie umieszcza¢ w réznych, oddalonych od siebie miejscach,

najlepiej do sktadowania wybra¢ tak nosnik, aby mogt w catosci pomiescié
kopie danych,

przed sktadowaniem danych sprawdzi¢ je programem antywirusowym,

dokfadnie opisywa¢ sktadowane dane,
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trzymac nosniki z kopiami z daleka od zZrédet pola magnetycznego i miejsc
nastonecznionych,

sprawdzi¢, czy sktadowanie przebiegto prawidtowo,

upewnié sie, ze nosnik jest niezalezny od urzadzenia, tzn. ze dane mogg by¢
przywrdcone nie tylko na komputerze z ktérego byty pobrane,

regularnie konserwowac urzadzenia do skfadowania.

6. Metody i czestotliwos¢ sprawdzania obecnosci wiruséw komputerowych oraz sposoby

ich usuwania

za ochrone antywirusowa odpowiedzialny jest ASI,

do ochrony antywirusowej nalezy stosowaé program antywirusowy,
zainstalowany na komputerze, gdzie odbierana jest poczta elektroniczna
i sprawdzane sg wszystkie nosniki wymienne, przed ich uruchomieniem
w sieci oraz na komputerach stacjonarnych,

sprawdzanie dostepnymi programami antywirusowymi odbywac sie powinno
przynajmniej raz w tygodniu,

zalecane jest wykorzystanie programow pracujacych w tle,

przy kontroli szczeg6lng uwage nalezy zwréci¢ na dokumenty pakietow
biurowych,

kazdg przesylke otrzymang za pomocg transmisji danych nalezy sprawdzi¢
programem antywirusowym,

korzystnie z zewnetrznych nosnikéw i zrodet informacji moze mie¢ miejsce
wylacznie po uzyskaniu zgody ABI,

w przypadku wykrycia wirusa choéby na jednym komputerze, nalezy

sprawdzi¢ wszystkie stacje robocze w urzedzie

7. Sposéb i czas przechowywania nos$nikoéw informacji, w tym kopii zapasowych

i wydrukdw.

nie nalezy magazynowac zbednych plikow i wydrukow, kopie bezpieczenstwa
po uptywie okresu przechowywania muszg by¢ skasowane, lub fizycznie
zniszczone w sposob uniemozliwiajacy odczytanie danych,

za zniszczenie zbednych wydrukdéw i innych dokumentéw zawierajgcych dane
osobowe odpowiedzialny jest kierownik referatu, za skasowanie danych lub

zniszczenie nosnikdéw odpowiedzialny jest ASI,
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zbedne dokumenty papierowe powinny by¢ zniszczone w niszczarce
dokumentdw lub przekazane do utylizacji firmie upowaznionej

kopie bezpieczenstwa na nosnikach  wymiennych  powinny  byé
przechowywane w zamknietej metalowej szafie,

kopie na nosnikach wymiennych nie powinny by¢ przechowywane w tych
samych pomieszczeniach, w ktorych przechowywane sg zbiory danych
osobowych eksploatowanych na biezaco,

kopie awaryjne sprawdza sie pod katem ich dalszej przydatnosci do
odtworzenia danych w przypadku awarii systemu — co najmniej jednorazowo
po przegraniu danych,

wydruki nalezy przechowywa¢ w pomieszczeniach, uniemozliwiajgcych
dostep do niech przez osoby niepowotane,

kopie przechowuje sie co najmniej:

- dziennie przez siedem dni,

- tygodniowe przez kolejny tydzien,

- miesieczne przez kolejny miesiac,

- roczne przez caty kolejny rok od daty sporzadzenia.

osoba uzytkujgca przeno$ny komputer, stuzacy do przetwarzania danych
osobowych, obowigzana jest zachowaé szczegdlng ostrozno$¢ podczas
transportu i przechowywania tego komputera w celu zapobiezenia dostepowi
do tych danych osobie niepowotanej, powinna zabezpieczy¢ dostep do

komputera hastem i nie zezwala¢ na uzytkowanie komputera innym osobom.

8. Sposdb dokonywania przegladow i konserwacji systemu i zbioru danych osobowych

przegladu i konserwacji dokonuje ASI, lub osoba upowazniona, przynajmniej
dwa razy w roku,

zasilacz UPS powinien zapewni¢ automatyczne zakonczenie pracy
i wylgczenie serwerdw przy zaniku lub nadmiernym wahaniu napiecia — min.
czas podtrzymania pracy wynosi 5 minut,

w przypadku przekazywania komputera z dyskiem lub innym nosnikiem
danych osobowych do naprawy, nalezy nosnik zdemontowac, zabezpieczyé
dostep hastem, dokonaC naprawy w obecno$ci osoby upowaznionej przez
ADO lub przekaza¢ do naprawy firmie, z ktérg Urzad podpisuje odpowiednie

dokumenty przekazania zbioru danych z zastrzezeniem, co do przetwarzania i
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wykorzystania tych danych w przypadku przekazania nosnika innemu
podmiotowi nalezy dane nieodwracalnie skasowac,

o wszelkich nieprawidtowosciach, awariach, prébie Ilub naruszeniu
bezpieczenstwa danych osobowych, uzytkownik powinien niezwiocznie
powiadomi¢ ABI,

do wydzielonej sieci energetycznej zasilajgcej system komputerowy nie wolno
podigczaé zadnych innych urzadzen,

zabronione jest dokonywanie napraw sprzetu komputerowego samodzielnie

przez pracownikdw urzedu.

9. Sposdb postepowania w zakresie komunikacji w sieci komputerowej

system informatyczny stuzacy do przetwarzania danych osobowych chroni sie
przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie
fizycznych, lub logicznych zabezpieczen, chronigcych przed nieuprawnionym
dostepem (zatgcznik do Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 poz. 1024),

ABI z ADO okresli zasoby dostepne dla kazdego uzytkownika,

uzytkownicy powinni by¢ przydzielani do odpowiedniej grupy roboczej,
automatycznie w procesie logowania,

dostep do serwerowi ma tylko ASI i pracownicy upowaznieni,

dostep do konsoli serwera winien byC zabezpieczony hastem (min. 12
znakow),

- W pomieszczeniu, gdzie ustawiony jest serwer moze pracowac tylko ASI, lub
osoby upowaznione,

nie wolno instalowa¢ na zadnym z komputeréw w sieci urzedowej wiasnego
oprogramowania bez zgody ASI,

uzytkownicy nie uprawnieni nie powinni mie¢ dostepu do zasobow
systemowych serwera. Katalogoéw roboczych, danych i woluminéw z poziomu
systemu operacyjnego,

dostep do archiwalnych plikobw pocztowych, majacych statut poufnych nalezy
zabezpieczy¢ hastem,

w celu zwigkszenia bezpieczenstwa transmisji danych osobowych nalezy

stosowac kryptografie,

23



e W czasie korzystania z Internetu za posrednictwem linii komutowanej, stacja
powinna by¢ fizycznie odigczona od sieci lokalnej,

e komunikacja w sieci lokalnej musi umozliwia¢ identyfikacje pracujacych
uzytkownikow.
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Rozdziat VII

Postepowanie w przypadku naruszenia ochrony danych osobowych.

1. Niniejsze zasady okreslajg tryb postepowania w przypadku gdy:

e stwierdzono naruszenie zabezpieczenia systemu informatycznego lub

naruszenie  zabezpieczenia  zbioru danych  osobowych  zebranych

I przetwarzanych w innej formie,

e stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody

pracy, sposéb dziatania programu lub jako$¢ komunikacji w sieci

telekomunikacyjnej, moga wskazywa¢ na naruszenie zabezpieczen tych

danych.

2. O naruszeniu ochrony danych osobowych mogga Swiadczy¢ nastepujace symptomy:

brak mozliwos$ci uruchomienia przez uzytkownika aplikacji pozwalajacej
na dostep do danych osobowych,

brak mozliwosci zalogowania sie do aplikaciji,

ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika
aplikacji lub uprawnienia poszerzone w stosunku do normalnej sytuacji,
wyglad aplikacji inny niz normalny,

inny zakres danych niz normalnie dostepny dla uzytkownika,

znaczne spowolnienie dziatania systemu informatycznego,

pojawienie sie niestandardowych komunikatow generowanych przez system
informatyczny,

$lady wiamania lub préb wiamania do obszaru, w ktérym przetwarzane sg
dane osobowe,

$lady wiamania lub préb wiamania do pomieszczen, w ktérych odbywa sie
przetwarzanie danych osobowych, w szczego6lnosci do serwerowni oraz do
pomieszczen, w ktorych przechowywane sg nosniki kopii awaryjnych,
wiamanie lub proby wiamania do szafek, w ktérych przechowywane sg
w postaci elektronicznej lub papierowej — nosniki danych osobowych,
zagubienie lub kradziez nosnika danych,

kradziez sprzetu informatycznego, w ktérym przechowywane byty dane

osobowe,
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informacja z systemu antywirusowego o zainfekowaniu systemu
informatycznego wirusami,

fizyczne zniszczenie lub podejrzenie zniszczenia elementow systemu
informatycznego  przetwarzajgcego  dane  osobowe na  skutek
przypadkowych lub celowych dziatan albo zaistniate$ sity wyzszej,
podejrzenie  nieautoryzowanej  modyfikacji  danych  osobowych

przetwarzanych w systemie informatycznym.

3. Kazdy pracownik Urzedu biorgcy udziat w przetwarzaniu danych osobowych

w systemie informatycznym jest odpowiedzialny za bezpieczenstwo tych danych.

w szczegolnosci osoba, ktéra zauwazyta zdarzenie mogace by¢ przyczyna
naruszenia ochrony danych osobowych lub mogacych spowodowac
naruszenie bezpieczenstwa danych, zobowigzana jest do natychmiastowego
poinformowania ABI lub innej osoby wskazanej przez niego,

osoba zatrudniona w Urzedzie, ktora stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych w systemie informatycznym,
powinna niezwiocznie poinformowa¢ o tym ABI lub osobe zatrudniong
przy przetwarzaniu danych, albo inng osobe upowazniong przez niego,

ABI jest odpowiedzialny jest odpowiedzialny za przygotowanie
i opublikowanie wykazu 0s6b przez niego upowaznionych,

w przypadku niemozliwosci zawiadomienia ABI lub os6b przez niego
upowaznionych, pracownik powinien powiadomi¢ bezposredniego

przetozonego.

4. Informacja o pojawieniu sie zagrozenia lub wystapieniu zagrozenia danych osobowych:

informacja przekazywana jest przez pracownika osobiscie lub telefonicznie,

informacja o ktérej mowa w w/w podpunkcie powinna zawiera¢ imie

I nazwisko osoby zgtaszajgcej oraz zauwazone symptomy zagrozenia,

w przypadku, gdy zgtoszenie o podejrzeniu zaistniatego incydentu otrzyma

inna osoba niz ABI, jest ona obowigzana poinformowac o tym ABI,

pracownik moze zosta¢ poproszony przez ABI o potwierdzenie zauwazonego

faktu na pismie.

5. Czynnosci pierwszej reakcji uzytkownika stwierdzajgcego naruszenie.

1) Do czasu przybycia ABI lub upowaznionej przez niego osoby, zgtaszajacy:
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niezwlocznie  podejmuje  czynnosci  niezbedne do  powstrzymania
niepozadanych skutkdw zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a
nastepnie uwzglednia w dziataniu réwniez ustalenie przyczyn lub sprawcéw,
zabezpiecza dostep do miejsca lub urzgdzenia przez osoby trzecie,

wstrzymuje prace na komputerze na ktorym zaistniato naruszenie ochrony oraz
nie uruchamia bez koniecznej potrzeby komputeréw i innych urzadzen, ktérych
funkcjonowanie w zwigzku z naruszeniem ochrony zostato wstrzymane,

nie zmienia pofozenia przedmiotdéw, ktore pozwalajg stwierdzi¢ naruszenie
ochrony lub odtworzy¢ jej okolicznosci,

podejmuje, stosownie do zaistniatej sytuacji, inne niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowac utratg danych
osobowych,

wstepnie udokumentowac zaistniate naruszenie.

2) Dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne, jezeli

zachodzi konieczno$¢ ratowania 0sob lub mienia albo zapobiezenia grozacemu

niebezpieczenstwu.

6. ABI niezwlocznie po uzyskaniu sygnatu o naruszeniu danych osobowych powinien:

zapoznaC sie z zaistnialg sytuacjg i dokona¢ wyboru metody dalszego
postepowania pracy Urzedu,
zapisaC wszelkie informacje zwigzane z danym zdarzeniem,
na biezaco wygenerowa¢ i wydrukowaé wszystkie mozliwe dokumenty
i raporty, ktére mogg pomac w ustaleniu okoliczno$ci zdarzenia,

przystagpi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwaszcza do
okreslenia skali zniszczen i metody dostepu do danych osoby niepowotanej,
dokona¢ fizycznego odigczenia urzadzen i segmentOw sieci, ktore mogly
umozliwié dostep do bazy danych osobie nieuprawnionej,
wylogowaé uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony
danych,
dokona¢ zmiany hasta na konto ABI i uzytkownika, poprzez ktore uzyskano
nielegalny dostep w celu unikniecia ponownej proby wiamania,
zazada¢ dokfadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej,
jak réwniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z

zaistniatym naruszeniem,
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rozwazy¢ mozliwosc i potrzebe powiadomienia o zaistniatym naruszeniu ADO,
nawigza¢ bezposredni kontakt, jesli zachodzi taka potrzeba, ze specjalistami
spoza Urzedu,

zamkng¢ i opieczetowaC urzadzenia, w ktorych przechowywane sg dane

osobowe w formie cyfrowej.

7. ABI podejmuje dziatania zmierzajgce do wyjasnienia zgloszonego zdarzenia.

W szczegdblInosci moze on dokonywac, w zaleznosci od zgtoszonego zdarzenia:

wizji lokalnej w zakresie adekwatnym do rodzaju zgtoszonego zdarzenia,
przeprowadzenia wywiadow z pracownikami w celu ustalenia zaistniatych
faktow,

Przeprowadzenia  analizy  poprawnosci funkcjonowania  systemu
informatycznego, jezeli zgtoszone zdarzenie bylo zwigzane z nieprawidtowym
jego funkcjonowaniem,

przeprowadzenia analizy zapisu zdarzen w systemie informatycznym
z uwzglednieniem zapisu operacji realizowanych przez uzytkownikow,
przeprowadzenia analizy danych przetwarzanych w systemie informatycznym,
jezeli zgloszone zdarzenie moglo by¢ spowodowane utratg dostepnosci lub
integralnosci przetwarzania danych,

zabezpieczenia danych przetwarzanych w systemie informatycznym
dotknietym incydentem, w szczeg6lnosci danych konfiguracyjnych tego
systemu,

zebranie innych materiatbw pozwalajgcych na wyjasnienie przyczyn
zaistnienia incydentu, jego charakteru i potencjalnych skutkdw.

8. Czynnosci pierwszej reakcji ASI

ASI przystepuje do usuwania skutkdw incydentu i przywrdcenia prawidtowego przebiegu

procesu

przetwarzania danych osobowych. W szczegdlnosci dziatania zwigzane

z usuwaniem skutkdw incydentu moga obejmowac:

przeprowadzenie naprawy sprzetu informatycznego,
rekonfiguracje sprzetu informatycznego,
wprowadzenie poprawek do oprogramowania,
rekonfiguracje oprogramowania,

odtworzenie danych z kopii awaryjnych,

modyfikacje danych w celu odtworzenia ich integralnosci,
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e wycofanie z uzycia materiatu kryptograficznego,
e inne naprawy urzadzen wchodzacych w skiad infrastruktury informatycznej
wspomagajgcych lub zabezpieczajacych dziatanie.

9. ABI i ASI mogg odstgpi¢ od skutkédw usuwania incydentu, jezeli zostat on
spowodowany dziataniem celowym, a catkowite wyjasnienie zdarzenia i wyciggniecie
konsekwencji wobec sprawcow jest istotniejsze niz przerwa w dziataniu systemu.
Istniejacy stan systemu informatycznego jest niezmieniony w celach dowodowych do
czasu wyjasnienia sprawy.

10. Przy usuwaniu skutkéw incydentu z wykorzystaniem odtwarzania danych z kopii
awaryjnych ASI zobowigzany jest upewnic sig, ze odtworzone dane zostaty zapisane
przed wystgpieniem incydentu — w szczegdlnosci dotyczy to przypadkdéw odtwarzania
systemu po infekcji wirusowe;.

11. Osoby upowaznione:

e W sytuacjach wyjatkowych wszystkie powyzej opisane dziatania zwigzane
z usuwaniem skutkow incydentu i wyjasnianiem jego przyczyn moga byé
realizowane przez osoby upowaznione przez ABI,

e ABI odpowiada za sporzadzenie listy pracownikédw majacych prawo do
podejmowania odpowiednich krokéw w razie wystgpienia incydentu
w sytuacji, gdy nie moga one by¢ wykonane osobiscie przez niego.

12. Raporty i powiadomienia:

e ABI okreSla, na podstawie przeprowadzonych wyjasnien, przyczyny
zaistnienia incydentu,

e jezeli incydent byt spowodowany celowym dziataniem, ABI jest zobowigzany
do pisemnego powiadomienia Burmistrza Miasta — Administratora Danych,

e Burmistrz Miasta — Administrator Danych, biorgc pod uwage charakter
zdarzenia, moze poinformowac organy uprawnione do $cigania przestepstw
o fakcie celowego naruszenia bezpieczenstwa danych osobowych
przetwarzanych w urzedzie.

13. Czynnosci koncowe:

e ABI dokumentuje w raporcie, kazdy zaistniaty przypadek naruszenia ochrony
danych osobowych,

e dokumentacja, o ktérej mowa powyzej, obejmuje nastepujace informacje:

- imie i nazwisko osoby zgtaszajacej incydent,
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- imie i nazwisko osoby przyjmujgcej zgtoszeni incydentu,
- okreslenie czasu i miejsca incydentu,
- opis zgtoszonego incydentu,
- przyczyn wystgpienia naruszenia,
- opis podjetych dziatan naprawczych,
- wyniki przeprowadzonego badania wyjasniajacego,
- ocene skutecznosci przeprowadzonego postepowania naprawczego,
- podjete srodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania
w przysztosci naruszenia ochrony danych osobowych.
14. Czynnosci koncowe — analiza.
ABI i ASI w oparciu o posiadang dokumentacje, odpowiedzialni sg za
przeprowadzanie przynajmniej raz w roku analizy zaistniatych incydentow w celu:
e okreSlenia  skutecznoSci  podejmowanych  dzialan  wyjasniajacych
I naprawczych,
e okreSlenia wymagan dziatan zwiekszajgcych bezpieczenstwo systemu
informatycznego i minimalizujgcych ryzyko zaistnienia incydentow,
e okreslenia potrzeb z zakresie szkolen uzytkownikéw systemu informatycznego

przetwarzajgcego dane osobowe.
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Rozdziat VIII

Postanowienia kohcowe

. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia ni podjeta dziatania okre$lonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreSlonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania
dokumentujgcego ten przypadek, wszczyna sie postepowanie dyscyplinarne.

. ABI zobowigzany jest prowadzi¢ ewidencje o0sOb, ktore zostaty zapoznane
z niniejszym dokumentem i zobowigzujg sie do stosowania zasad w nim zawartych wg
wzoru stanowigcego zatgcznik nr 9 do niniejszego dokumentu.

Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych
z niniejszego dokumentu mogg by¢ potraktowane jako ciezkie naruszenie obowigzkow
pracowniczych, w szczegolnosci przez osobe, ktéra wobec naruszenia zabezpieczenia
systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie
powiadomita o tym ABI.

. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia ABI
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia
1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2014 poz. 1182 i
1662)

. W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity
Dz. U. z 2014 poz. 1182 i 1662), rozporzadzenia Ministra Spraw Wewnetrznych
I Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Z 2004 r. Nr 100, poz. 1024) oraz rozporzgdzenie Ministra
Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego
przygotowania systeméw i sieci do przekazywania informacji — do gromadzenia
wykazow potgczen telefonicznych i innych przekazéw informacji oraz sposobow
zabezpieczenia danych informatycznych (Dz.U. z 2004 r. Nr. 100, poz. 1024).
Niniejsza polityka bezpieczenstwa w Urzedzie wchodzi w zycie z dniem jej

podpisania przez Burmistrza Miasta Zawidowa.
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