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Zahcznik nr 2

do Zarzadzenia nr 94.2011
Burmistrza Miasta Zawidowa
z dnia 07 grudnia 2011 r.

INSTRUKCJA ZARZ ADZANIA SYSTEMEM INFORMATYCZNYM
DLA SYSTEMU PODSYSTEM MONITOROWANIA
EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO 2007
U BENEFICJENTA PO KL



KAPITAL LUDZKI

NARODOWA STRATEGIA SPOJNOSCI

Instrukcja Zarzdzania Systemem
Europejskiego Funduszu Spotecznego 2007

UNIA EUROPEJSKA ool %
EUROPEJSKI * *
FUNDUSZ SPOLECZNY X A

Rozdziat 1
Postanowienia ogoélne

§1.
Informatycznym dla systemu Podsystdonitorowania
u BearfjPO KL, zwana dalej ,,Instrukt;j

okresla zasady i tryb pogbowania przy przetwarzaniu danych osobowych w systéd?odsystem

Monitorowania Europejskiego Funduszu Spoteczneg®720zwanym dalej

.,PEFS 2007,

w Urzedzie Miejskim w Zawidowie zwanym/ej dalej ,Benegecjtem”.

§ 2.

Uzyte w Instrukcji okrélenia oznaczaj

1) Administrator Danych

2) uzytkownik

3) Administrator Bezpieczaistwa
Informacji PEFS 2007 w IP/IP2

4) Administrator Bezpieczaistwa
Informacji PEFS 2007
u Beneficjenta

5) Administrator Systemu
u Beneficjenta

5) naruszenie zabezpieczenia
PEFS 2007

- Instytucg Zarzdzapca PO KL;

- osolz upowaniong do przetwarzania danych
osobowych w PEFS 20(

- osolz odpowiedziala za nadzo6r nad zapewnieniem
bezpieczéstwa danych osobowych w PEFS 2007 we
wiasciwej Instytuciji Paredniczcej /Instytuciji
Pdsrednicacej Il Stopnia PO KL

- osolz odpowiedziala za nadzor nad zapewnieniem
bezpieczéstwa danych osobowych w PEFS 2007
u Beneficjenta;

- osolz odpowiedziala za sprawn&, konserwagj
oraz wdraanie technicznych zabezpie6zePEFS
2007 u Beneficienta, o ile zadanie te zostaly
wytaczone z zakresu kompetencji Administratora
Bezpieczéastwa Informacji PEFS 2007 u Beneficjenta
i powierzone przez 0sQb upowanioma do
podejmowania decyzji u Beneficjenta innemu
pracownikowi;

- jakiekolwiek zdarzenie lub dziatanie, ktére imo
stanowé przyczyre utraty zasobow, niezawodsw,
integralnaci lub poufndéci PEFS 2007.
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Rozdziat 2

Przydziat haset i identyfikatorow

8 3.
Dla kazdego uytkownika jest ustalangdrebny identyfikator i hasto dogbu do PEFS 2007.

§4.
Identyfikator wytkownika:
1) jest niepowtarzalny, a po wyrejestrowaniytbownika z PEFS 2007 nie jest przydzielany innej
osobie;
2) jest wpisywany do rejestru oséb upawanych do przetwarzania danych osobowych, zgodnie
z 8 9, wraz z imieniem i nazwiskienytkownika.

§ 5.
Hasto uytkownika:
1) jest przydzielane indywidualnie dlazdego z aytkownikow;
2) nie jest zapisane w systemie komputerowym w posgdagie;.

§ 6.
1) Osol odpowiedziala za przydziat identyfikatorow i pierwszych hasek dlzytkownikow
u Beneficjenta jest Administrator Bezpieaigava Informacji PEFS 2007 u Beneficjenta.
2) Czynndci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

§7.

Przydziatu i zmiany haset dokonuje v nastpujacy sposoéb:

1) hasta powinny mieco najmniej osiem znakéw i muszawier& mate i wielkie litery oraz cyfry
lub znaki specjalne;

2) hasta nie powinny sktadasie z kombinacji znakéw megych utatwé ich odgadricie lub
odszyfrowanie przez osoby nieuprawnione (mpi¢, nazwisko taytkownika);

3) hasto powinno zosta zmienione niezwtocznie w przypadku powcia podejrzenia lub
stwierdzeniaze mogly s¢ z nim zapoznaosoby trzecie.

§ 8.
1) Uzytkownik jest odpowiedzialny za wszystkie czy&ciowykonane przy izyciu identyfikatora,
ktory zostat mu przyznany.
2) Uzytkownik jest zobowgzany utrzymywa hasto, ktérym si postuguje lub postugiwat, wcistej
tajemnicy, w szczegoldo dotazy¢ wszelkich stana w celu uniemeliwienia zapoznania si
przez osoby trzecie z hastem, nawet po usjagmwanaosci.

Rozdziat 3
Rejestrowanie i wyrejestrowywanie uytkownikow
§9.
1) Rejestracji i wyrejestrowywania zytkownikbw dokonuje Administrator Bezpiecmtwa

Informacji PEFS 2007 u Beneficjenta.
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2) Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

3) Administrator Bezpieczestwa Informacji PEFS 2007 u Beneficjenta prowadejestr
uzytkownikow, ktory stanowi zatznik nr 1 do Polityki Bezpiecastwa dla zbioru Podsystem
Monitorowania Europejskiego Funduszu Spoteczne@ 20Beneficjenta.

4) Jakakolwiek zmiana informacji ujawnionych w rejestr podlega natychmiastowemu
odnotowaniu i uaktualnieniu.

§ 10.
W PEFS 2007 mie zosta zarejestrowany jedyniezytkownik, ktébremu osoba upoviaiona do tego
osoba wydata upowaienie do przetwarzania danych osobowych w PEFS.200

§11

1) Po zarejestrowaniu w PEFS 200%Zytkownik jest informowany przez Administratora
Bezpieczéastwa Informacji PEFS 2007 u Beneficjenta o ustatorgia niego identyfikatorze
i konieczndci postugiwania i hastami.

2) Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

3) Administrator Bezpieczestwa Informacji PEFS 2007 u Beneficjenta jest odpdaialny za
zapoznanie kadlego nowego zytkownika z Instrukej oraz Politylkh Bezpieczéstwa dla zbioru
Podsystem Monitorowania Europejskiego Funduszu espakgo 2007 u Beneficjenta, aAak
Z przepisami dotyexymi ochrony danych osobowych, cazytkownik potwierdza swoim
podpisem na dcie, stanowjcej zahcznik nr 3 do Polityki Bezpiecastwa dla zbioru Podsystem
Monitorowania Europejskiego Funduszu Spoteczne@d 20Beneficjenta.

§12.
Uzytkownik jest wyrejestrowywany z PEFS 2007 wzdwn przypadku utraty przez niego
uprawniéd do przetwarzania danych osobowych w PEFS 2007,meo miejsce szczegllnie
w przypadku:
1) ustania zatrudnienia tegaytkownika u Beneficjenta lub zakozeniu przez tegozytkownika
wspotpracy z Beneficjentem na podstawie umowy aywiprawneyj;
2) zmiany zakresu obowikdéw wytkownika powodujcych utra¢ uprawniér do przetwarzania
danych osobowych w PEFS 2007.

Rozdziat 4
Rozpoczcie, zawieszenie i zakiczenie pracy w PEFS 2007

8§ 13.
Uzytkownik rozpoczynajc prae jest zobowizany zalogowa sic do PEFS 2007 postugig sk
swoim identyfikatorem i hastem.

§ 14.
1) W przypadku, gdy aytkownik planuje przerwa prae;, jest zobowjzany do zabezpieczenia
dostpu do komputera za pompwygaszacza ekranu z aktywnym hastem.
2) W przypadku, gdy zytkownik planuje przerw@prae na dizszy okres, a tale kaiczac prae,
jest zobowazany wylogowa sie¢ z PEFS 2007 oraz sprawézczy nie zostaty pozostawione bez
zamkngcia naniki zawierajce dane osobowe.
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§ 15.

1) W przypadku stwierdzenia przezzyikownika naruszenia zabezpieczenia PEFS 2007 lub
zauwaenia,ze stan sprgu komputerowego, zawabzbioru danych osobowych w PEFS 2007,
ujawnione metody pracy, sposOb dziatania prograrab Jaké¢é komunikacji w sieci
telekomunikacyjnej mag wskazywé& na naruszenie bezpieéstwa danych osobowych
w PEFS 2007, zytkownik jest zobowjzany niezwtocznie poinformowao tym Administratora
Bezpieczastwa Informacji PEFS 2007 u Beneficienta oraz Adstiatora Systemu
u Beneficjenta, o ile zostat powotany.

2) O kazdym przypadku naruszenia zabezpieczenia PEFS 2Qfvindstrator BezpiecZstwa
Informacji u Beneficjenta jest zoboaziany poinformowé w formie pisemnej Administratora
Bezpieczastwa Informacji w IP/IP2.

3) Rozpoczynajc prag uzytkownik powinien zwrdd szczegéla uwag na okolicznéci,

o ktérych mowa w ust. 1.

Rozdziat 5
Tworzenie oraz przechowywanie kopii awaryjnych

§ 16.

1) Za tworzenie i przechowywanie u Beneficjenta kopiwaryjnych danych osobowych
przetwarzanych w PEFS 2007 w spos6b zgodny z maepi prawa oraz parszymi
procedurami jest odpowiedzialny Administrator Bemaiéstwa Informacji PEFS 2007
u Beneficjenta,

2) Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

§17.
1) Kopie awaryjne danych osobowych przetwarzanych W3 E007 g tworzone nie rzadziej i
raz na kwartat i zawierajpetny obraz danych osobowych w PEFS 2007 u Bgeafa
2) Kopie o ktorych mowa w ust. 1 przechowuje sidpowiednio zabezpieczone przed gpsm
0s6b nieuprawnionych w #adych miejscach, w tym w lokalizacjach innychz rabiér danych
osobowych eksploatowany na hieo.

§ 18.
1) Kopie awaryjne danych osobowych przetwarzanych WS E007 po ustaniu icleyteczndci sa
bezzwiocznie usuwane.
2) Kopie awaryjne danych osobowych przetwarzanych w3 R007, ktore ulegly uszkodzeniu,
podlegag natychmiastowemu zniszczeniu.

Rozdziat 6
Ochrona PEFS 2007 przed wrogim oprogramowaniem

819.
Biezace i bezpérednie sprawdzanie obecmd wirusow komputerowych, koni trajakich, robakéw
komputerowych, oprogramowania szpiegego i kradacego hasta odbywaesprzy zastosowaniu
zainstalowanego na k@ej stacji roboczej aktualizowanego nazh@ programu antywirusowego



automatycznie monitoraggego wysgpowanie wirusow, koni trojesskich, robakéw komputerowych,
oprogramowania szpiegigego, oprogramowania kraghego hasta podczas operacji na plikach;

8 20.
1) Nadzér nad instalowaniem oprogramowania antywirggmmraz nad bigca jego aktualizag)
sprawuje Administrator Bezpiearswa Informacji PEFS 2007 u Beneficjenta,
2) Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

§ 21.

1) O kazdorazowym wykryciu wirusa lub konia tréjskiego przez oprogramowanie monitaag
uzytkownik jest zobowgzany niezwiocznie powiadohi Administratora Bezpiecastwa
Informacji PEFS 2007 u Beneficienta. Po usani wirusa lub innego niebezpiecznego
oprogramowania Administrator Bezpieagtva Informacji PEFS 2007 u Beneficjenta, sprawdza
PEFS 2007 oraz przywraca go do petnej funkcjorsainsprawndci.

2) Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

§ 22.
1) W ramach ochrony przed wrogim oprogramowaniem Adstisitor Bezpieczestwa Informacji
PEFS 2007 u Beneficjenta stosuje logiczne lub fimgcuradzenia firewall.
2) Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

§ 23.
Dyski lub inne informatyczne 8oiki zawierajce dane osobowe przetwarzane w PEFS 2@07 s
przechowywane w sposob uniesiiajacy dos¢p do nich osobom innym hiuzytkownicy.

8§ 24.

1) Zadne néniki informacji zawierajce dane osobowe nig adostpniane poza obszar, w ktorym
sa przetwarzane dane osobowe.

2) Zapis w ust. 1 nie dotyczy sytuacji, o ktérejwaow 8§ 29 pkt 1 ustawy o ochronie danych
osobowych, tzn. udaginia posiadanych w zbiorze danych osobom Ilub pogimmio
uprawnionym do ich otrzymania na mocy przepisowmvaraw szczegolnei przekazania przez
Beneficjenta danych z PEFS 2007 éddave) Instytucji Pérednicacej/Instytucji Péredniczcej
Il Stopnia.
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Rozdziat 7
Przeglady i konserwacja PEFS 2007, spgtu komputerowego oraz zbioru
danych osobowych

§ 25.
Przeghdy i konserwacje spetu komputerowego wynikage ze zuycia sprztu oraz warunkow
zewrgtrznych i eksploatacji, z uwzglnieniem wanosci sprztu dla funkcjonowania PEFS
2007, g dokonywane przez Administratora Bezpiettwa Informacji PEFS 2007
u Beneficjenta.
Czynndci opisane w ust. 1 wykonuje Administrator SystemnuBeneficjenta, o ile zostat
powotany.

8§ 26.
Dyski lub inne informatyczne 8oiki informacji umieszczone w ugdzeniach przeznaczonych
do napraw, gdzie jest wymagane zaawoganie zewntrznych firm serwisowych, usuwagsi
z tych uradzer lub pozbawia si przed napraw zapisu danych osobowych przetwarzanych
w PEFS 2007.
W przypadku niemidliwosci usunecia nagnika lub pozbawienia go zapisu tych danych
osobowych naprawy dokonuje¢spod nadzorem Administratora Bezpiegzigva Informacji
PEFS 2007 u Beneficjenta.
Nadzér opisany w ust. 2 sprawuje Administrator 8yat u Beneficjenta, o ile zostat powotany.

8§ 27.
Urzadzenia, dyski lub inne informatyczne $miki, zawierajce dane osobowe przetwarzane
w PEFS 2007, przeznaczone do likwidacji, pozbawia \gcze&niej zapisu tych danych,
a w przypadku gdy nie jest to miwve, uszkadza giw sposob uniemidiwiajacy ich odczytanie.
Urzadzenia, dyski lub inne informatyczne sniki, zawierajce dane osobowe przetwarzane w
PEFS 2007, przeznaczone do przekazania innemu ptmmii nieuprawnionemu do otrzymania
tych danych osobowych, pozbawia sicz&niej ich zapisu.

Rozdziat 8
Poskpowanie w zakresie komunikacji w sieci komputerowej

§ 28.

Dostp do danych osobowych przetwarzanych w PEFS 200 dpzwolony jedynie po wdaiwym
zalogowaniu si i podaniu wkasnego hastayikownika.

1)

Rozdziat 9
Wymagania sprztowo-organizacyjne

§ 29.
Uzytkownicy @1 zobowhzani do ustawienia ekrandw monitorow w taki spos@y
uniemaliwi ¢ osobom postronnym wgld lub spisanie zawaroi aktualnie wywietlanej na
ekranie monitora.



2) Komputery powinny zostaustawione w taki sposéb, aby osoby postronne migdydniony
dostp do portow zewgtrznych lub przynajmniej dogt do portow zewgtrznych byt pod
kontrola wizualra uzytkownikéw.

§ 30.
Osoby nieuprawnione do depu do danych osobowych w PEFS 2007 mayzebywéa
w pomieszczeniach, w ktorych przetwarzane dane osobowe w PEFS 200Zcapie w obecn<i
co najmniej jednegoaytkownika odpowiedzialnego za te osoby.

§ 31.

1) Decyzg o instalacji na stacji robocze] obstugrgj przetwarzanie danych osobowych w
PEFS 2007 jakiegokolwiek oprogramowania systemowdgb uwytkowego podejmuje
Administrator Bezpieczestwa Informacji PEFS 2007 u Beneficjenta.

2) Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

Rozdziat 10
Postanowienia kacowe
8 32.

Do spraw nieuregulowanych w Instrukcji stosujemizepisy o ochronie danych osobowych.

8§ 33.
Instrukcja nie wydcza stosowania innych instrukcji dotycygch zabezpieczenia PEFS 2007.



